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Rosyjski ekosystem cyberzagrozen pod presjq sankcji. Wnioski dla
administracji publicznej i operatoréw infrastruktury krytycznej

13 lipca 2026 r. Unia Europejska, Wielka Brytania oraz panstwa Sojuszu
Pétnocnoatlantyckiego opublikowaty skoordynowane o$wiadczenia dotyczace wrogiej
aktywnosci Federacji Rosyjskiej (FR) w cyberprzestrzeni. W centrum uwagi znalazto sie 16.
Centrum Federalnej Stuzby Bezpieczenstwa (FSB), ktéremu przypisano wieloletnie operacje
cyberszpiegowskie oraz dziatania sabotazowe wymierzone w panstwa europejskie, ich
administracje

Zlﬁ;il"'éﬁkm.. union  About the institutions - Topies - Meetings - News and media - Documents and research p u b I i cz na oraz
Hom » Pres > Pressrsecses infrastrukture
krytyczna.

Cyber [ Russia: Statement by the High
Representative on behalf of the European Union Komunikaty
denouncing Russia’s malicious cyber ecosystem opublikowane
targeting the EU, its member states and przez UE, NATO,
international partners rzad Wielkiej

Brytanii oraz Ministerstwo Spraw Zagranicznych RP (komunikat MSZ) wskazujg na rosnaca
skale wspotpracy pomiedzy rosyjskimi stuzbami specjalnymi, grupami cyberprzestepczymi,
Srodowiskami haktywistycznymi oraz podmiotami prywatnymi realizujgcymi dziatania zgodne
z interesami panstwa rosyjskiego. Taki model funkcjonowania okreslany jest coraz czesciej
mianem ,rosyjskiego ekosystemu cyfrowego”, w ktorym granice pomiedzy aktorami
panstwowymi i niepanstwowymi ulegaja zatarciu.

Szczegblne znaczenie dla Polski ma fakt, ze zaréwno Unia Europejska, jak i Wielka Brytania
publicznie wskazaty na odpowiedzialno$é 16. Centrum FSB za dziatania sabotazowe
przeciwko polskiej infrastrukturze energetycznej. W komunikacie brytyjskim podkreslono, ze
atak wymierzony w polska sie¢ energetyczng mégt doprowadzi¢ do pozbawienia dostaw
energii nawet okoto 500 tys. obywateli w okresie zimowym. Cho¢ operacja zakonczyta sie
niepowodzeniem, stanowi ona istotny sygnat ostrzegawczy dotyczacy gotowosci Rosji do
prowadzenia dziatan wymierzonych w infrastrukture krytyczng panstw europejskich.

Wedtug stanowiska UE aktywnos¢ FSB obejmowata nie tylko Polske, ale rowniez Francje,
Niemcy, Austrie, Finlandie, Holandie, Rumunie, Stowacje i Cypr. Ataki byty kierowane
przeciwko instytucjom rzagdowym, podmiotom sektora obronnego, przedsiebiorstwom
technologicznym oraz organizacjom zwigzanym z badaniami i rozwojem. W przypadku Francji
wskazano na dziatania szpiegowskie prowadzone przeciwko instytucjom panstwowym juz od
2010 r., natomiast w Polsce odnotowano operacje sabotazowe wymierzone w obiekty
infrastruktury energetyczne;j.

Odpowiedzig spotecznosci miedzynarodowe;j stat sie pakiet sankcji natozonych przez Unie
Europejska i Wielkg Brytanie. Obejmujg one zaréwno funkcjonariuszy rosyjskich stuzb
wywiadowczych, jak i osoby oraz podmioty wspierajace operacje w cyberprzestrzeni i
dziatania wptywu. Sankcje s3 istotnym elementem budowania odpowiedzialnosci w sferze
cyfrowej oraz sygnatem, ze panstwa demokratyczne sg gotowe publicznie przypisywac
odpowiedzialnos¢ za dziatania prowadzone przez aktoréw sponsorowanych przez panstwo.
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Réwnolegle opublikowano wspdlne
ostrzezenie cyberbezpieczenstwa

przygotowane przez CISA, NSA, FBI Statement of condemnation by the

oraz stuzby cyberbezpieczenstwa North Atlantic Council of Russia's
kilkunastu panstw sojuszniczych, w tym malicious cyber activities

Polski. Dokument opisuje sposéb e EnGsH -
dziatania grup powigzanych z FSB

Center 16, ktére od wielu lat R e

wykorzystujg niewtasciwie ’

skonfigurowane urzadzenia sieciowe,
przede wszystkim routery i elementy
infrastruktury teleinformatyczne;j.
Szczegdlnym celem pozostaja sektory
energetyczny, administracji publicznej,
finansowy, ochrony zdrowia,
komunikacji oraz przemystu obronnego.

h*g
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Analiza wskazuje, ze znaczaca cze$¢ skutecznych atakéw nie wymaga wykorzystywania
zaawansowanych podatnosci typu ,zero-day”. Atakujacy czesto korzystajg z btedow
konfiguracyjnych, przestarzatych protokotéw zarzadzania oraz urzadzen, ktére nie sg
odpowiednio aktualizowane. Eksperci rekomenduja m.in. wdrazanie nowoczesnych
mechanizméw uwierzytelniania, ograniczenie dostepu do interfejséw administracyjnych,
wytaczenie nieuzywanych ustug sieciowych, regularne aktualizowanie oprogramowania oraz
ciagte monitorowanie ruchu sieciowego.

Z perspektywy polskiej administracji publicznej i operatorow ustug kluczowych
najwazniejszym wnioskiem jest koniecznos¢ traktowania cyberbezpieczenstwa jako
integralnego elementu bezpieczehstwa panstwa. Wspodtczesne operacje w cyberprzestrzeni
nie stuzg wytacznie pozyskiwaniu informacji. Coraz czesciej ich celem jest zaktécanie
funkcjonowania ustug publicznych, destabilizacja gospodarcza, wywieranie pres;ji politycznej
oraz wptywanie na procesy decyzyjne panstw demokratycznych.

W opublikowanym 13 lipca komunikacie Ministerstwo Spraw Zagranicznych RP podkreslito
petne poparcie dla dziatarn UE i NATO, wskazujac jednoczesnie na koniecznos$¢ dalszego
wzmacniania odpornosci panstwa, ochrony infrastruktury krytycznej oraz rozwijania zdolnosci
cyberobronnych. W obliczu stale rosngcego poziomu zagrozen dziatania te powinny pozostaé
jednym z priorytetéw krajowego systemu cyberbezpieczenstwa.

Opisywane wydarzenia pokazuja, ze cyberprzestrzen stata sie jednym z kluczowych obszaréw
rywalizacji geopolitycznej. Skuteczna ochrona zasobdow panstwa wymaga nie tylko inwestycji
technologicznych, ale réwniez Scistej wspotpracy administraciji publicznej, operatorow
infrastruktury krytycznej, sektora prywatnego oraz partneréw miedzynarodowych. Wspélne
dziatania podjete przez UE, NATO i panstwa sojusznicze potwierdzaja, ze odpornos$é cyfrowa
jest dzis jednym z fundamentéw bezpieczenstwa narodowego i europejskiego.

Zrédto: consilium.europa.eu, nato.int, gov.uk, cisa.gov, cert.pl, gov.pl
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Strategiczny projekt cyberbezpieczenstwa z zielonym swiattem do dalszych
prac

19 czerwca 2026 r. projekt ,Wsparcie realizacji zadan Potgczonego Centrum Operacyjnego
Cyberbezpieczenstwa (PCOC)” zostat umieszczony na ,Liscie projektow przewidzianych do
wyboru w sposéb niekonkurencyjny w programie Fundusze Europejskie na Rozwdj Cyfrowy
2021-2027 (FERQ)".

Oznacza to wazny krok w kierunku uruchomienia przedsiewziecia, ktérego celem jest dalsze
wzmacnianie krajowego systemu cyberbezpieczenstwa oraz rozwdj narzedzi stuzacych
ochronie administracji publicznej, infrastruktury krytycznej i obywateli przed rosnaca liczba
zagrozen w cyberprzestrzeni.

Kluczowy projekt dla bezpieczenstwa cyfrowego panstwa

Projekt ,Wsparcie realizacji zadan PCOC bedzie realizowany przez Ministra Cyfryzacji (MC)
we wspbtpracy z NASK PIB. Catkowita wartos¢ projektu to 230 min zt, z czego ponad 206
mln zt stanowi¢ bedzie dofinansowanie ze $rodkéw UEj w ramach programu FERC.

Celem projektu jest zwiekszenie poziomu cyberbezpieczenstwa panstwa poprzez rozwaj
zdolnosci operacyjnych, analitycznych i koordynacyjnych instytucji odpowiedzialnych za
cyberbezpieczenstwo na poziomie krajowym. Projekt wpisuje sie w dziatanie FERC.04.01
,Wzmocnienie cyberbezpieczenstwa oraz rozwdj odpornej infrastruktury przetwarzania danych’.

Wéréd najwazniejszych dziatan przewidzianych do realizacji znajduja sie:

e wsparcie funkcjonowania PCOC,

e rozwoj krajowych zdolnosci analitycznych i wymiany informacji o zagrozeniach,

e wdrozenie platform Cyber Threat Intelligence (CTI),

e rozbudowa systemu ochrony przed atakami DDoS dla podmiotéw publicznych
i kluczowych dla bezpieczenstwa panstwa,

e dalszy rozwdéj systemu S46, wspierajgcego obstuge incydentéw cyberbezpieczeristwa,

e rozbudowa portalu cyber.gov.pl jako centralnego punktu dostepu do ustug i informacji
z zakresu cyberbezpieczenistwa.

Projekt ma charakter ogélnokrajowy.

Umieszczenie projektu na liscie projektéw przewidzianych do wyboru w sposéb
niekonkurencyjny nie oznacza jeszcze automatycznego przyznania dofinansowania. Kolejnym
etapem bedzie przygotowanie i ztozenie wniosku o dofinansowanie, a nastepnie
przeprowadzenie oceny projektu przez wtasciwg instytucje zarzadzajacg programem FERC.
Dopiero pozytywna ocena oraz zawarcie umowy lub porozumienia o dofinansowanie
umozliwiag rozpoczecie finansowania przedsiewziecia ze Srodkéw europejskich.

Realizacja projektu planowana jest na lata 2026 - 2030, a jego efektem ma by¢ zwiekszenie
odpornosci krajowego systemu cyberbezpieczenstwa, skuteczniejsze reagowanie na
incydenty oraz zapewnienie bezpiecznych i niezawodnych ustug cyfrowych dla administracji,
przedsiebiorcoéw i obywateli.

1. Korzysci dla obywateli, administracji i podmiotow kluczowych
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Realizacja projektu przyniesie wymierne korzysci zaréwno obywatelom, jak i instytucjom
publicznym oraz podmiotom kluczowym funkcjonujgcym w ramach krajowego systemu
cyberbezpieczenstwa.

2. Korzysci dla obywateli

Dzieki rozwojowi centralnych systeméw cyberbezpieczenstwa oraz zwiekszeniu zdolnosci
panstwa do wykrywania i neutralizowania zagrozen cyfrowych, obywatele beda mogli
korzystac¢ z bezpieczniejszych i bardziej niezawodnych ustug publicznych $wiadczonych droga
elektroniczng. Ograniczone zostanie ryzyko zaktécen w dziataniu kluczowych e-ustug
administracji, a takze wyciekéw danych i skutkéw cyberatakéw wymierzonych w instytucje
publiczne. Waznym elementem projektu bedzie réwniez dalszy rozwdj portalu cyber.gov.pl,
ktéry zapewni dostep do informacji, ostrzezen i ustug zwigzanych z cyberbezpieczeAstwem w
jednym miejscu.

3. Korzysci dla podmiotéw kluczowych i waznych

Projekt wesprze podmioty kluczowe i wazne, ktére zgodnie z ustawg o krajowym systemie
cyberbezpieczenstwa odpowiadajg za $wiadczenie ustug niezbednych dla funkcjonowania
panstwa i gospodarki. Rozwdj systemu S46 usprawni wymiane informacji o incydentach oraz
proces zarzadzania zagrozeniami, natomiast wdrozenie platform CTI pozwoli na szybsze
identyfikowanie nowych zagrozen i podatnosci. Rozbudowany system AntyDDoS zapewni
skuteczniejszg ochrone przed atakami mogacymi zaktécié funkcjonowanie ustug kluczowych
dla obywateli i przedsiebiorcéw.

4. Korzysci dla administracji publicznej

Projekt przyczyni sie do zwiekszenia zdolnosci operacyjnych administracji publicznej w
zakresie monitorowania, analizy i reagowania na incydenty cyberbezpieczenstwa.
Usprawniona zostanie wspoétpraca pomiedzy instytucjami odpowiedzialnymi za
bezpieczenstwo panstwa, w tym MC, CSIRT-ami poziomu krajowego oraz innymi podmiotami
uczestniczacymi w dziataniach PCOC. Pozwoli to na szybsze podejmowanie decyzji

i skuteczniejsza koordynacje dziatan podczas powaznych incydentow cyberbezpieczenstwa.

5. Korzysci dla panstwa i gospodarki

Projekt przyczyni sie do zwiekszenia odpornosci krajowego systemu cyberbezpieczenstwa na
cyberataki, awarie i sytuacje kryzysowe. Wzmocnione zostang mechanizmy ochrony
infrastruktury cyfrowej oraz zdolnosci panstwa do przeciwdziatania zagrozeniom o
charakterze transgranicznym. Dtugofalowym efektem bedzie wzrost zaufania do ustug
cyfrowych, poprawa bezpieczenstwa przetwarzanych danych oraz zapewnienie ciggtosci
dziatania kluczowych ustug publicznych i gospodarczych. Projekt bedzie réwniez wspierat
realizacje celow Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej oraz dalsza
cyfryzacje panstwa.

W efekcie projekt bedzie oddziatywat nie tylko na instytucje bezposrednio zaangazowane w
jego realizacje, lecz réwniez na tysigce podmiotow krajowego systemu cyberbezpieczerstwa
oraz miliony obywateli korzystajgcych kazdego dnia z ustug cyfrowych panstwa.
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Al jako pole walki w cyberbezpieczenstwie - Al Security Report 2026

W lipcu br. ukazat sie raport Al Security Report 2026 opracowany przez Check Point Research.
Raport ten pokazuje, ze sztuczna inteligencja przestata by¢ jedynie narzedziem
wspomagajacym dziatania cztowieka, a coraz czesciej staje sie samodzielnym uczestnikiem
cyberatakéw - samodzielnym operatorem w tancuchu atakdw.

Bariera eksperckosci, ktéra kiedys istniata znikneta i obecnie Al wciggu minuty potrafi
wykonywacé zadania, ktoére kiedys$ zajmowaty dni. Przyktadem moze by¢ system VoidLink -
profesjonalne narzedzie do atakéw, ktdre zostato napisane przez jedng osobe z pomoca
ogoblnodostepnego Al. Co ciekawe analiza gotowego kodu nie pozwalata stwierdzi¢, ze zostat
on wygenerowany przy pomocy sztucznej inteligencji. Fakt ten ujawniono jedynie dlatego, ze
twoérca popetnit btad operacyjny i przypadkowo ujawnit swéj proces pracy. Pokazuje to, ze
identyfikacja wykorzystania Al podczas tworzenia ztos$liwego oprogramowania staje sie
praktycznie niemozliwa.

Jak Hakerzy oszukujg Al? Znalezli oni sprytne sposoby by zmusié sztuczng inteligencje do
tamania swoich wtasnych zasad. Sg to min. Prompt injection - polegajace na to na chowaniu
ztosliwych instrukcji tam, gdzie Al ,zaglada” - np. w tresci e-maila, na stronie internetowej czy
w zaproszeniu w kalendarzu. Gdy Al przeczyta taka wiadomos¢, moze wykonac polecenie
hakera, np. wystaé¢ mu twoje hasta. Innym sposobem jest zatruta pamiec, hakerzy potrafiag
karmic¢ Al fatszywymi informacjami, az zacznie ona uwazaé oszustéw za zaufane Zrddto.
Kolejnym sposobem jest podrzucanie Al ztosliwych plikow konfiguracyjnych ktére Al uznaje
za nadrzedne instrukcje. Dzieki temu sztuczna inteligencja automatycznie wytacza swoje
zabezpieczenia przy kazdym uruchomieniu

HIGH-RISK PROMPTS BY REGION [JAN-MAY 2026)

(Tin every N prompts was high risk]

Europe
Latin Americ
Marth America

APAC

Odsetek interakcji z Al o wysokim ryzyku w podziale na regiony (styczeri-maj 2026r.)

Raport zwraca rowniez uwage na zmiane sposobu wykorzystywania sztucznej inteligencji
przez przestepcéw. Poczatkowo modele Al stuzyty gtéwnie do generowania tekstow lub
prostego kodu, natomiast obecnie potrafig wspiera¢ cate procesy operacyjne. Opisane w
raporcie przypadki pokazuja, ze Al jest zdolna do samodzielnego prowadzenia dziatan po
uzyskaniu dostepu do infrastruktury ofiary - analizuje zebrane dane, proponuje kolejne kroki
ataku, a nawet automatycznie wykonuje tysigce polecen administracyjnych.

Autorzy zwracaja réwniez uwage na wptyw sztucznej inteligencji na proces wyszukiwania
podatnosci w oprogramowaniu. Zaawansowane modele sg obecnie zdolne do automatycznej
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analizy ogromnych ilo$ci kodu Zrédtowego oraz wykrywania tysiecy krytycznych luk
bezpieczenstwa. Jednoczesdnie te same mozliwosci moga zosta¢ wykorzystane przez
cyberprzestepcéw do btyskawicznego opracowywania exploitéw. W rezultacie czas pomiedzy
ujawnieniem podatnosci a jej praktycznym wykorzystaniem systematycznie sie skraca,
zmuszajac organizacje do znacznie szybszego wdrazania aktualizacji bezpieczenstwa

Raport koriczy sie waznym przestaniem skierowanym do oséb odpowiedzialnych za
bezpieczenstwo organizacji. Tradycyjne metody ochrony sieci komputerowych nie s3g juz
wystarczajgce w srodowisku, w ktérym zaréwno atakujacy, jak i obroicy korzystaja z
zaawansowanej sztucznej inteligencji. Konieczne staje sie monitorowanie sposobu
wykorzystywania narzedzi Al przez pracownikéw, kontrolowanie dostepu agentéw do danych,
zabezpieczanie modeli przed manipulacjg oraz wdrazanie polityk bezpieczerstwa
dostosowanych do nowych technologii. Jednoczesnie Al nie powinna by¢ postrzegana
wytacznie jako Zrédto zagrozen - odpowiednio wykorzystana moze znaczgco wspierac
wykrywanie incydentéw, analize podatnosci oraz automatyzacje proceséw reagowania na
cyberataki.

Warto wspomnie¢, ze w lipcu 2026 roku NASK dotgczyt do swiatowej cyberelity, zyskujac
jako pierwszy kraj w regionie dostep do najnowszego modelu GPT-5.5 Cyber od OpenAl. To
innowacyjne narzedzie, udostepnione ramach programu Government Trusted Access for
Cyber (czes¢ inicjatywy Daybreak), petni role cyfrowego ,mnoznika sity”. Jego gtownym celem
jest odwrdécenie asymetrii sit w sieci na korzys¢ ,,obroncow”, co pozwala polskim ekspertom
na wykrywanie i automatyczne naprawianie podatnosci z predko$cig znacznie przewyzszajaca
mozliwosci cztowieka. W praktyce GPT-5.5 Cyber jest juz wykorzystywany do skanowania
systeméw administracji publicznej oraz infrastruktury krytycznej, analizy ztosliwego
oprogramowania i zadan z obszaru informatyki $ledczej. Model ten potrafi btyskawicznie
przeszukiwac ogromne bazy kodu i analizowac ztozone $ciezki atakéw, ktére wczesniej
wymagaty tygodni Zzmudnej pracy specjalistéw. Mimo tak ogromnego wsparcia
technologicznego, eksperci NASK zaznaczajg, ze kluczowym ogniwem pozostaje cztowiek - to
specjalisci NASK weryfikujg ostatecznie wyniki analizy przeprowadzonej przez Al, dbajac o to,
by te nowoczesne narzedzia byty wykorzystywane w sposéb odpowiedzialny i skuteczny.
Dzieki temu Polska zyskata status ,zweryfikowanego obroncy”, co stanowi wyraz
miedzynarodowego zaufania i uznania dla merytorycznej wiedzy naszych rodzimych
ekspertow

Ministerstwo Cyfryzacji zapewnia centralnie system rozpoznawania zagrozen w
cyberprzestrzeni (CTI) na potrzeby wtasne i instytucji zapewaniajacych cyberbezpieczenstwo
na poziomie krajowy. Integralng czescig tego systemu jest modut Al, zapewnia on wsparcie
nawet przy najbardziej zmudnych etapach analizy zagrozen. Specjalisci mogg po prostu
zapytad czy np. adres internetowy jest grozny lub jakie metody stosuje konkretna grupa
hakerska. Takie podejscie drastycznie skraca czas trwania incydentéw pozwala na
btyskawiczne podejmowanie decyzji bez koniecznosci recznego przeszukiwania setek
artykutow i raportéw

Zrédto: research.checkpoint.com, nask.pl
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Warszawa stanie sie stolicq polskiej cyberbezpieczenstwa. Startuje VI
Forum Cyberbezpieczenstwa

Warszawa, 30 wrzesnia - 1 pazdziernika 2026 r. Ataki hakerskie na instytucje publiczne,
dezinformacja podszywajaca sie pod prawdziwe Zrédta, rosnaca presja geopolityczna na
infrastrukture krytyczng - to codziennos¢, z ktdrg mierzg sie dzis eksperci, urzednicy i
przedsiebiorcy. Odpowiedzig na te wyzwania bedzie juz 6sma edycja Forum

Cyberbezpieczenstwa, Fo RU M

organizowanego przez
dsiauacll CYBERBEZPIECZENSTWA
wspotpracy z Miastem
Stotecznym Warszawa. Ksztattujemy n re cyfrowych doswiadczen!
Wydarzenie otworzy

MleSlaC 30 wrzesnia - 1 pazdziernika 2026 Warszawa, Patac Kultury i Nauki

Cyberbezpieczenstwa. ;
FORUM

Przez dwa dni Patac Kultury
i Nauki stanie sie miejscem spotkan osdb, ktére na co dzier odpowiadajg za bezpieczeristwo
polskiej i europejskiej przestrzeni cyfrowej - od decydentéw rzadowych, przez ekspertéw
technicznych, po przedstawicieli biznesu i mieszkancow Warszawy. To nie bedzie kolejna
konferencja petna ogdélnikéw - organizatorzy zapowiadajg intensywny program debat,
warsztatoéw i prezentacji
skoncentrowanych na tym, co
dzi$ najbardziej istotne:
aktualnych trendach w
cyberbezpieczenstwie,
kierunkach polityk regulacyjnych,
wspotpracy miedzynarodowe;j
oraz coraz wazniejszym -
partnerstwie sektora publicznego
i prywatnego. Nowoscig bedzie
,Strefa Warszawiaka”,
poswiecona cyberhgienie,
dezinformacji, wypetniona
praktycznymi warsztatami i
prelekcjami. Skorzystac z niej

Kolarz zdje¢ z roku poprzedniego bedzie még’r kazdy wczesniej
zarejestrowany uczestnik.

Dlaczego to wydarzenie ma znaczenie

Cyberbezpieczenstwo przestato by¢ tematem wytacznie dla ekspertéw. To dzis kwestia
bezpieczenstwa narodowego, stabilnosci gospodarczej i zaufania obywateli do instytucji
panstwa. Forum Cyberbezpieczenstwa od siedmiu edycji buduje przestrzen, w ktorej te watki
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sie spotykaja - a fakt, ze tegoroczna odstona rusza wtasnie w Warszawie, przy wsparciu wtadz
miasta, podkresla range stolicy jako centrum polskiej debaty o cyberbezpieczenstwie.

Rozpoczynajac Miesigc Cyberbezpieczenstwa, Forum staje sie punktem wyjscia do szerszej,
ogélnopolskiej rozmowy - sygnatem, ze ochrona danych, systeméw i infrastruktury to sprawa
wspdlna, wymagajaca zaangazowania administracji, biznesu i spoteczenstwa.

Czego mozna sie spodziewac

Dwa dni wydarzenia to gesty program, w ktérym znajdg sie m.in.:
¢ debaty o najnowszych trendach i zagrozeniach w cyberprzestrzeni,
o dyskusje o kierunkach polskich i europejskich polityk cyberbezpieczenstwa,
e rozmowy o wspotpracy miedzynarodowej w reagowaniu na incydenty i budowaniu
odpornosci,
e warsztaty i sesje poswiecone praktycznej wspotpracy sektora publicznego z

prywatnym.
o ,strefa Warszawiaka” dla kazdego obywatela, poswiecona cyberhigienie, dezinformacji
z konkursami i symulacjami cyberatakéw.

Wiecej informacji i rejestracja:
Szczegotowy program, liste prelegentow oraz informacje o rejestracji wkrotce bedzie dostepna:

e na stronie internetowe;j: https://cyber.gov.pl/forum-cyber
e na LinkedIn: https://www.linkedin.com/showcase/forum-cyberbezpiecze%C5%84stwa/
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Podsumowanie miesigca przez CSIRT KNF - Krajobraz zagrozen
skierowanych na klientow rynku finansowego - czerwiec 2026

Zespo6t CSIRT KNF w minionym miesigcu ponownie zidentyfikowat szereg kampanii
przestepczych, ktére miaty na celu wytudzanie danych oraz pieniedzy od klientéw sektora
bankowego. Chod¢ czes¢ schematdw pozostaje niezmienna, cyberprzestepcy nieustannie je
modyfikujg oraz dopasowujac narracje do aktualnych trendéw i wydarzen.

Statystyki i dziatania operacyjne

W czerwcu 2026 roku CSIRT KNF wykryt i zgtosit do zablokowania 1608 domen, ktére
wczesniej zakwalifikowane zostaty jako wytudzajgce dane (m.in. loginy i hasta do bankowosci
elektronicznej, informacje o kartach ptatniczych, kody BLIK i/lub dane osobowe), dla
poréwnania CERT Polska dodat na liste ostrzezen 21 176 domen. A na koniec omawianego
miesigca, na liscie hole znajdowato sie 126 820 domen.

Zdecydowana wiekszo$¢ zgtoszonych domen phishingowych wykorzystywana byta w
scenariuszu znanym pod nazwg ,fraud inwestycyjny”. Schemat dziatania przestepcéw, w
ktérym zachecajg do rzekomego inwestowania, a w rzeczywistosci powodujgce wysokie straty
finansowe u klientow bankéw. Najczestszym sposobem dystrybucji tego typu tresci s
reklamy w mediach spotecznos$ciowych. Ponizsze wykresy przedstawiajg wykryte i zgtoszone
do blokady reklamy na portalu spoteczno$ciowym Facebook, w podziale na kategorie
wykorzystywanego wizerunku.

Fatszywe Reklamy WYKORZYSTYWANY WIZERUNEK — CZERWIEC

Baltic Pipe
8%

Politycy
31%

Inne
12%

Odzyskanie
srodkow
16%

18%

GRUDZIEN STYCZEN wry MARZEC KWIECIEN MAJ CZERWIEC

Przestepcy reklamujgc rzekome inwestycje wykorzystuja czesto wizerunki znanych oséb,
wizerunki rozpoznawalnych firm oraz motywy rzadowe. Nadal chetnie wykorzystujg réwniez
technologie deepfake do tworzenia materiatéw oszukanczych. Przedstawiona tres¢ zacheca

do rzekomych inwestycji.
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Rysunek 1.Fatszywe reklamy zamieszczane przez cyberprzestepcéw na portalu Facebook

Cyberprzestepcy w ostatnim miesigcu wykorzystywali motyw zwrotu straconych $rodkéw. W
reklamach publikowanych na Facebooku podszywali sie pod Centralne Biuro Zwalczania
Cyberprzestepczosci (CBZC) i obiecywali pomoc w odzyskaniu pieniedzy. Po kliknieciu
reklama prowadzita do fatszywych stron podszywajacych sie pod Europol, gdzie oszusci
zachecali do dokonania rejestracji. W kolejnym kroku cyberprzestepcy kontaktowali sie z
ofiarami i prébowali naktonié¢ do wptacenia kolejnych oszczedno$ci - rzekomo po to, aby
,odblokowaé zwrot” lub ,przyspieszy¢ procedure”. W rzeczywistosci bytfa to préba
ponownego oszustwa.

v | 2% furopel x |4 = o X v B Eurspol x = - o
& G (O hitpsycyber-alertorg/Mi3FXW1ociid=Iwv2xaws XRUFHRUAZFIbQI.. ] Gl @ ~ Do & C | O hps//oyber-alertorg/Mr3FXW1bclid=wY2xawSXRUFleHRuAZFIBQ... B o7 G | v= @& - Mhca ~
N
/\" /\—
EUR™POL NOLESOPCL.
Departament do Walki z Oszustami Inwestycyjnymi Departament do Walki z Oszustami Inwestycyjnymi
— SKONTAKTUJ SIE Z
1 /1 ‘}) PRACOWNIKIEM EUROPOLU, ABY
e ODZYSKAC SWOJE PIENIADZE

ZWROCONO PIENIADZE OFIAROM OSZUSTW
INWESTYCYJNYCH:

71 456 8927}

KROK 2 Z [ ]
ZADZWON DO MNIE

3 Europejska Agencia Wspbipracy Organdw Scigania
! WAZNE ! 02025

Kazde uzycie logo Europolu wymaga
uprzednie] pisemne] zgody

acuro. =

Rysunek 2. Fatszywe inwestycje - formularz rejestracyjny
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Przestepcy wykorzystuja réwniez wizerunek znanych instytucji, aby zwieksza¢ wiarygodnosé
kampanii phishingowych, dlatego tez regularnie podszywaja sie pod polskie Banki. Wytudzaja
w ten sposéb m.in informacje o kartach ptatniczych, dane uwierzytelniajgce do bankowosci
elektronicznej, czy kody BLIK. W czerwcu 2026 roku nadal wykorzystywali ten sposéb.
Zidentyfikowane kampanie phishingowe wykorzystywaty wizerunki m.in:

° Erste Bank Polska,

fmail/cgi-bi 5 ste/app/userphp
. Polish English tox
ERSTES Kontakt Przejds do erste.pl Przejds do inny
Google Translet

Logowanie KROK 1

nk Polska

Jestesmy dia Ciebie
Pomoc w logowaniu

Bezpieczeristwo

T Togowanie, nie wymagamy wpisywania hasta v
Ue maskowane pola. Logowanie jest nadal w peini bezpieczne.
s Sprawa aktuaine komuniaty 0 cyberoszustwach

Zaplanowane przerwy

iPKO Ll iPKO

Podaj hasto f— - Realizuj plany 2
dodatkowa gotéwka, »

| ,‘,\ L3 RRSO 10,47%
R

\# y: 2 s s BEEE BEEE BEEE EEEL
e .

* o anry

Weryfikacja karty

- weeer vavees
acen
e PKOBP
,
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== PODATKI.GOV.PL

Potwierdzenie zwrotu podatku

Szanowna Pani / Szanowny Panie,

Po zakonczeniu weryfikacji rocznego rozliczenia podatkowego za rok 2025,
na podstawie danych bedgcych w posiadaniu Krajowej Administracji
Skarbowej stwierdzono, ze przystuguje Ci zwrot nadptaconego podatku
dochodowego od os6b fizycznych (PIT).

Kwota przelewu zwrotnego

2210,25 zt

POTWIERDZ DANE DO WYPLAT'

DOKUMENT URZEDOWY

Wymaga potwierdzenia

Procedura znrotu - PODATHLGOV. X =+

C | & httpsy/q9a.e-podatkl.com;/se/j09i2ed9h78h2/wizard phplid=811848263

Metoda uznania zwrotu

TLP:GREEN

W czerwcu 2026 oszusci przesytali takze fatszywe wiadomosci e-mail o rzekomej nadptacie
podatku dochodowego, w ktorych podszywali sie pod Krajowa Administracje Skarbowa (KAS)
oraz portal podatki.gov.pl (rys.4). Cyberprzestepcy zachecali do klikniecia w link z wiadomosci.
W rzeczywistosci prowadzit on na strone, na ktérej oszusci prébowali wytudzié¢ numer PESEL,
inne dane osobowe oraz informacje o kartach ptatniczych. Przyktadem kolejnej kampanii, z
jaka mieliSmy do czynienia w ostatnich tygodniach byto podszycie pod Stalexport Autostrada
Matopolska. Cyberprzestepcy przygotowali strony, na ktérych informowali o mandacie i
koniecznosci jego uregulowania. W rzeczywistosci byta to strona phishingowa wytudzajaca
dane kart ptatniczych. Cyberprzestepcy podszywajac sie pod Poczte Polska, przesytali takze
fatszywe wiadomosci SMS, w ktérych informowali o rzekomym btedzie w stanie rozliczen
ubezpieczenia zdrowotnego. Oszusci zachecali do klikniecia w znajdujacy sie w wiadomosci
link, a w kolejnym kroku wymagali podania swojego numeru PESEL oraz informacji o karcie
ptatniczej.

ierz preferowana metodg otrzymania Zwrotu,
Wybér metody

@ Przelew na rachunek biezacy

& na koncle bankowym. Sredni czas to 1-3 dni robocze

@ B3 Uznanie na kartg (kredytowa, debetows)

@ Bezpieczne polaczenie PODATKIL.GOV.PL (SSL)

Numer karty *

Data watnosci (MM/RR) * Ve row

Poprzedni

ZI62 wniosek o zwrot Srodkow

Rysunek 3 Fatszywa wiadomos¢ e-mail oraz strona phishignowa - podszycie pod KAS oraz portal podatki.gov.pl

Wiecej o dziatalnosci CSIRT KNF na ponizszych stronach

internetowych:

DOB «

Tak jak zaznaczamy co miesiac, jedng z metod ochrony przed wymienionymi wyzej i innymi
dziataniami cyberprzestepcéw jest wiedza. Dlatego zachecamy do sledzenia informacji o
biezgcych schematach i scenariuszach przestepczych na naszych profilach w mediach
spotecznosciowych.

KNF
SIRT
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BIULETYN INFORMACYJNY MC - ZAGROZENIA W CYBERPRZESTZRENI

,Biuletyn Informacyjny. Zagrozenia w cyberprzestrzeni” - opracowywany jest przez zesp6t
Departamentu Cyberbezpieczenstwa MC we wspétpracy z CBZC i CSIRT KNF.

Ideg Biuletynu jest zwiekszanie swiadomosci i wiedzy na szerokorozumiane tematy zwigzane
z cyberbezpieczenstwem wsréd pracownikdéw administracji publicznej, zaréwno na poziomie
centralnym jak i na szczeblu samorzadowym.

Mozliwos¢ dotaczenia do subskrypcji Biuletynu pod linkiem:

—  https://www.gov.pl/web/baza-wiedzy/subskrypcja

INFORMACJA O SZKOLENIACH

Zachecamy réwniez do udziatu w bezptatnych szkoleniach online dla podmiotéw krajowego
systemu cyberbezpieczenistwa, ktére organizuje Departament Cyberbezpieczenstwa MC.

Wszystkie informacje na temat szkolen (w tym harmonogram i formularze zgtoszen) znajduja
sie na stronie internetowej Bazy Wiedzy cyberbezpieczenstwa na portalu gov.pl - pod linkiem:

— https://www.gov.pl/web/baza-wiedzy/szkolenia

Baza wi edzy Cyberbezpieczeristwo ~ Dostepnosc cyfrowa  Spoteczna Odpowiedzialno$¢ Administracji

Materiaty edukacyjne udostepniane bezptatnie przez instytucje rzgdowe i

administracje publiczng

BIULETYN NASK

Zachecamy réwniez do zasubskrybowania biuletynu NASK - jest to przeglad
najwazniejszych informacji nt. cyberbezpieczenstwa, edukacji cyfrowej i nowych
technologii. Link do zapiséw:

—  https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html

5 NASIK
BIULETYN NASK

NA PORTALU LINKEDIN

SUBSKRYBUJE!
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Oznaczenia TLP

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych
w celu lepszego zdefiniowania grupy odbiorcéw wrazliwych informaciji. Dla utatwienia
kategorie opisywane s3 czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty).
Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji,

z ktérej pochodza informacie. Jesli odbiorca chciatby podzielié sie uzyskanymi informacjami
z szerszym gronem, musi uzyskaé odpowiednia akceptacje od autora wiadomosci.

Oznaczenie Odbiorca wiadomosci Autor wiadomosci

Oznaczenie wiadomosci, ktére moga za soba nies¢

QOdbiorcy nie moga dzieli¢ sie przekazanymi powazne zagrozenie ujawnienia wrazliwych danych w
TLP:RED informacjami z nikim, z wyjatkiem innych wyniku ich nieprawidtowego przetworzenia, jak réwniez,
odbiorcéw tych wiadomosci. gdy ich wykorzystanie przez innych niz odbiorcy nie ma
sensu.

Odbiorcy moga dzieli¢ sie informacjami jedynie w
obrebie swojej organizacji (a takze jej klientow i
consituency) z osobami, ktére musza poznaé

wiadomosci oraz jedynie w zakresie niezbednym . . . L
L L Oznaczenie wiadomosci wymagajacych podjecia
do podjecia stosownych dziatan. Dodatkowe o i
. ] i . odpowiednich krokéw przez dodatkowe osoby.
ograniczenia moga zosta¢ wyspecyfikowane przez . . . .
TLP:AMBER . Informacje te niosa ze soba ryzyko ujawnienia zbyt wielu
nadawce w dowolnym zakresie . Lo .
. i wrazliwych danych, jesli zostatyby przekazane podmiotom
i musza by¢ przestrzegane. Jednym ze . B i . .
. . innym niz bezposrednio zaangazowanym.
standardowych ograniczen jest oznaczenie

TLP:AMBER+STRICT , ktére pozwala dzielic sie
informacjami wytacznie
w obrebie organizacji.

Odbiorcy moga dzieli¢ sie informacji ze swoimi

wspotpracownikami, w ramach swojej i . L. . X
. o Oznaczenie wiadomosci niosacych ze sobg informacje
partnerskich organizacji oraz . . L .
TLP:GREEN L i . L ogélnie przydatne dla wszystkich organizacji partnerskich
w swoim srodowisku. Nie mozna jednak L. .
L . B . oraz w obrebie srodowiska.
udostepniac tych informacji przez publiczne

kanaty informacyjne.

. _ . Oznaczenie wiadomosci, ktérych wykorzystanie nie
Dystrybucja informacji nie podlega zadnym . . L. .
TLP:CLEAR . . L. . powinno wigzac sie z zadnym badz minimalnym ryzykiem
ograniczeniom (z wyjatkiem praw autorskich). . . L.
niewtasciwego uzycia.

Zrodto: cert.pl

Biuletyn zostat opracowany przez Wydziat Analiz Cyberbezpieczenstwa Departamentu Cyberbezpieczenstwa
Ministerstwa Cyfryzacji we wspotpracy z zespotami CSIRT KNF i CBZC.

Wiecej o dziatalnosci MC na ponizszych stronach:

in LEJOO1=
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